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I. Visparigie jautajumi

1. Banku augstskolas informacijas tehnologiju drosibas politika (turpmak - politika) ir izstradata,
lai nodrosinatu Banku augstskolas (turpmak — Augstskola) informacijas tehnologiju, kas ir
tehnologijas, kas paredzStas datu un informacijas apstradei, iegiiSanai, uzglabaSanai un
izplatiSanai (turpmak - IT), resursu drosibu.

2. Politika nosaka pamatprincipus un vadlinijas, kas ir jaievéro visiem Augstskolas darbiniekiem,
studgjoSajiem, apakSuznémeéjiem un citiem sadarbibas partneriem, kuriem ir piekluve
Augstskolas IT sisttmam un datiem (turpmak — lietotaji).

3. Politika attiecas uz visiem informacijas aktiviem, ieskaitot, bet ne tikai, datoriem, tikliem,
serveriem, datu bazém, programmatiiram, lietojumprogrammam un datu parraides sisttmam.

4. Politikas ieveroSana ir obligata visiem Augstskolas lietotajiem. Lai nodroSinatu efektivu
politikas ievieSanu, tiek veikta regulara Augstskolas darbinieku apmaciba, ka ar1 periodiska
politikas parskatiSana un atjauninaSana, nemot véra jaunakas IT attistibas tendences un
droSibas draudus.

5. Politika tiek 1stenota kopa ar citam politikam, noteikumiem, rikojumiem un vadlinijam, kuras
pienem un ievie§ Augstskola (piem&ram, risku vadibas politika, privatuma politika, u.c.).

6. Politikas merki ir:

6.1. nodroSinat Augstskolas informacijas aktivu aizsardzibu pret nesankcionétu piekluvi,
izpauSanu, iznicinaSanu vai bojasanu;

6.2.  identificét un samazinat iesp&amos IT drosibas riskus, lai aizsargatu Augstskolu pret
kiberdraudiem;

6.3. nodroSinat, ka informacijas aktivi ir pieejami atbilsto$i akademiskajam, zinatniskas
darbibas un administrativajam vajadzibam, ka arT nodroSinat IT sisttmu darbibas
nepartrauktibu;



6.4.

6.5.

6.6.

nodroSinat augstu pieejamibu un atteikum noturibu IT sisttmam un procesiem, lai
garantetu nepartrauktu Augstskolas darbibu trauc€umu vai incidentu gadijumos,
nodroSinat sp&ju atri atjaunot IT sist€mas un turpinat kritiskos biznesa procesus ar
minimalu partraukumu.

nodrosinat, ka IT droSibas pasakumi atbilst visam Latvijas vai starptautisko normativo
aktu prasibam, kas nosaka informacijas apstrades un aizsardzibas noteikumus, nozares
standartus un labas prakses principus;

veicinat lietotaju izpratni un apmacibu par IT dro§ibas jautajumiem, lai raditu drosibas
apzinu visa Augstskola.

II. Lietotaju pienakumi

7. Lietotajiem ir §adi pienakumi:6.1. izveleties droSas paroles, kas ietvert vismaz astonus
rakstzimes. Lietotdji var izmantot lielos un mazos burtus, ciparus un specialas rakstzimes.
Paroles lietotaji maina regulari, vismaz ik péc 180 dienam un nedrikst tas koplietot ar citiem

lietotajiem;

7.1.  izmantot daudzfaktoru autentifikaciju (MFA), ja ta ir pieejama, un ieverot visas
Augstskolas noteiktas autentifikacijas prasibas;

7.2. nodroSinat, ka konfidencialie dati ir aizsargati un netiek izpausti neautorizétam
personam;

7.3.  izvairities no darbibam, kas var apdraudét Augstskolas IT sistemu drosibu, piemeram,
no aizdomigu e-pastu atverSanas vai neautoriz€tu programmatiiru instalésanas;

7.4. nekav@joties zinot par jebkadiem droSibas incidentiem vai aizdomigam darbibam
Augstskolas noteiktajam datu aizsardzibas specialistam (ithelp@ba.lv);

7.5.  sniegt nepiecieSamo palidzibu un informaciju droSibas incidentu izmekl&Sanas laika;

7.6.  regulari, bet ne retak ka reizi gada, apmeklét IT drosibas apmacibas, ko nodrosina
Augstskola;

7.7.  izmantot tikai licenc€tu un atlautu programmattru, ko ir apstiprinajusi Augstskola;

7.8.  nodroSinat, ka vinu izmantotas ierices un programmatiira ir regulari atjauninatas ar
jaunakajiem droSibas ielapiem;

7.9. ieverot fizisko personu datu privatuma prasibas un jarikojas atbilstosi Latvijas
Republika speka esoSajiem normativajiem aktiem, kas regulé fizisko personu datu
aizsardzibu un apstradi;

7.10. izmantot Augstskolas IT resursus efektivi un atbilstosi paredzétajam mérkim, izvairoties

no resursu parmerigas vai neatlautas izmantoSanas.

8. Ja lietotaji izmanto personigas ierices Augstskolas datu vai sisttmu piekluvei, tam jabut
aizsargatam ar atbilstoSiem droSibas pasakumiem.

I1I. Piekluves kontrole

9. Piekluve IT sisttmam un datiem tiek balstita uz lietotdja lomu Augstskola (studgjosais,
macibspeks, vispargjais personals, u.c.). Katrai lomai ir noteikti piekluves lIimeni.

10. Lietotajiem pieskir tikai tadu piekluvi, kas nepiecieSama vinu darba pienakumu veikSanai, lai
mazinatu droSibas riskus.

11. Tiek izveidota skaidra procediira piekluves pieprasiSanai, apstiprinasanai un pieskirSanai.
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Piekluves tiesibas jaizverté regulari, ne retak, ka reizi 180 dienas, lai parliecinatos, ka tas
joprojam ir nepiecieSamas un atbilstosas.

Kad lietotaji partrauc darbu Augstskola vai maina amatu, vinu piekluves tiesibas nekavéjoties
tiek atceltas vai parskatitas, lai nodro$inatu, ka viniem nav tadas piekluves, kas nav
nepiecieSama vinu amata pienakumu pildiSanai.

Visi piekluves méginajumi (gan veiksmigi, gan neveiksmigi) IT sistémam tiek registréti un
uzglabati piekluves zurnalos. Atkariba no IT sist€émas piekluves méginajumi tiek uzglabati no
septinam dienam 11dz 365 dienam.

Piekluves zurnali tiek analizeti regulari, ne retak ka reizi 180 dienas, lai identificEtu un
izmekl&tu aizdomigas vai neatlautas piekluves darbibas.

Piekluve telpam, kuras atrodas serveri un citi svarigi IT resursi, tiek ierobezota un nodroSinata
ar piemérotiem droSibas pasakumiem, piemé&ram, elektroniskajam karteém vai drosibas
personalu.

Augstskolas IT tehnika un citas ierices tiek aizsargatas pret zadzibu un nesankcionétu piekluvi,
pieméram, izmantojot slédzamus skapjus vai drosibas kabelus.

Lietotajiem, kuri pieklust Augstskolas resursiem attalinati, ir pienakums izmantot droSas
metodes, piem&ram, virtualo privato tiklu (turpmak - VPN).

Lietotaju personigas ierices, kuras izmanto attalinatai piekluvei, ir atbilstoSi aizsargatas ar
antivirusu programmatiiru, ugunsmiiriem un izmantota programmatiira ir atjauninata lidz
pedgjai pieejamai versijai, ka to ir noteicis attiecigas programmatiras izstradatajs.

Ja kadam lietotajam nepiecieSama piekluve, kas parsniedz standarta piekluves tiesibas, ir
noteikta  skaidra izn€mumu apstrades procediira, ieskaitot piekluves pieprasijuma
dokumentg€sanu, apstiprinaSanu un monitoringu.

IV. Datu aizsardziba

Datu aizsardziba ir kritisks IT droSibas aspekts, kas ietver pasakumus un procediiras, lai
nodro$inatu datu konfidencialitati, integritati un pieejamibu.

Datus klasificé péc to jutiguma un nozimibas, pieméram, publiski, ieksgji, konfidenciali un
stingri konfidenciali.

Augstskola izstrada skaidrus kriterijus, lai noteiktu, ka dati tiek klasificéti katra Itment,
balstoties uz to iespgjamo ietekmi, ja tie tiek izpausti vai bojati.

Visi jutigie dati, kas tiek parraiditi tikla (piemeram, e-pasti, failu parsiitiSana), tiek Sifréti,
izmantojot droSus protokolus, pieméram, TLS (Transport Layer Security).

Augstskola nodrosina, ka:

25.1. tikai autorizeti lietotaji var pieklit jutigiem datiem, izmantojot droSas autentifikacijas

metodes un atbilstosas piekluves tiesibas;

25.2. visi kritiskie dati tiek regulari dubléti, lai novérstu datu zudumu gadijumos, kad notiek

sisteémas kliime vai cits incidents.
Regulari tiek parbauditas rezerves kopijas, lai parliecinatos, ka tas ir derigas un ka datus var
atjaunot nepiecieSamibas gadijuma.
Augstskola lieto kontroles summas (Cryptographic checksum) un hesa veértibas (Hash value),
lai parbauditu datu integritati un nodrosinatu, ka dati nav mainiti vai bojati.
Tiek nodro$ina datu pieejamiba, izmantojot redundances un augstas pieejamibas risinajumus,
piem&ram, klasteréSanu un failover sistémas.
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Regulari tiek parbauditas un uzturétas datu glabasanas sistémas, lai nodrosinatu to nepartrauktu
darbibu un pieejamibu.

Augstskola tiek izveidotas procediras droSibas incidentu noteikSanai un zinoSanai, lai
nodro$inatu atru reag€Sanu un problému risinasanu.

Visus dros$ibas incidentus registré un analizg, lai identificétu c€lonus un novérstu lidzigus
incidentus nakotn&.

Augstskola nodroSina, ka visi jutigie dati tiek drosi dzesti, kad tie vairs nav nepiecieSami,
izmantojot droSas datu dz&€Sanas metodes.

. Datu nesg@ji, kas satur jutigus datus, ja tie vairs nav izmantojami, tiek iznicinati fiziski,
piem&ram, izmantojot smalcinasanu vai sadedzinasanu.

Augstskola nodrosina atbilstibu Latvijas Republika spéka esoSo normativo aktu prasibam, kas
nosaka informacijas apstrades un aizsardzibas noteikumus.

Augstskola tiek veikti regulari datu aizsardzibas auditi, lai parliecinatos, ka tiek ieverotas visas
datu aizsardzibas prasibas un §T1 politika.

Augstskola nodroSina regularas apmacibas par datu aizsardzibu visiem lietotajiem, lai
veicinatu izpratni par drosibas praksi un atbildibu.

V. Tikla drosiba

Tikla drosiba ietver tehnologijas, politikas un procediras, lai aizsargatu Augstskolas tikla

infrastruktiiru no nesankcionétas piekluves, launpratigiem uzbrukumiem un datu nopliides.

. Lai nodrosinatu Augstskolas tikla drosibu, nepiecieSams:

38.1. uzstadit ugunsmiiri, lai aizsargatu tikla perimetru un kontrol&tu ienakoSo un izejoSo datu
plismu, balstoties uz definétiem drosibas noteikumiem;

38.2. izmantot iek$&jo tikla tehniku, tai skaita ugunsmiri, VLAN (Virtual Local Area
Networks), lai segment€tu tiklu un aizsargatu kritiskos resursus no ieks$€jiem draudiem;

38.3. izmantot IDS (Intrusion detection systems) un IPS (Intrusion prevention systems), lai
uzraudzitu, ierobezotu tikla notiekoS$as darbibas un noteiktu aizdomigas darbibas vai
drosibas parkapumus;

38.4. nodroSinat, ka attalinatiem lietotajiem piekluve Augstskolas tiklam ir droSa, izmantojot

VPN;

38.5. nodroSinat, ka visi VPN lietotaji tiek autentific€ti un autorizeti, izmantojot droSus
mehanismus;

38.6. regulari analizét tikla trafiku, lai identificEtu anomalijas un potencialus drosibas
draudus;

38.7. uzglabat un parvaldit tikla zurnalfailus, lai nodroSinatu efektivu droSibas incidentu
1izmekl&Sanu un auditu;

38.8. nodroSinat, ka visas tikla iekartas (marSrutétaji, ugunsmiri, u.c.) tiek regulari
atjauninatas ar jaunakajiem drosibas ielapiem un programmattras versijam;

38.9. izmantot automatiz€tus rikus, lai parvalditu un izvietotu droSibas atjauninajumus visa
tikla infrastruktara;

38.10. nodroSinat, ka tikla infrastruktiira ir aizsargata pret nesankcion&tam izmainam,
izmantojot autentifikacijas mehanismus;

38.11. nodrosinat, ka visi bezvadu tikli izmanto sp&cigas SifréSanas metodes;

38.12. segmentét publiskos un privatos bezvadu tiklus, lai ierobezotu piekluvi kritiskiem
resursiem;



38.13.

38.14.

38.15.

38.16.

38.17.

izmantot DLP (Data loss prevention) risinajumus, lai monitorétu un kontrol€tu sensitivu
datu plusmu tikla, novérSot datu noplidi;

izstradat un istenot tikla drosSibas incidentu reagéSanas planu, lai atri un efektivi reagétu
uz drosibas incidentiem;

izveidot un regulari parbaudit tikla atkopSanas procediiras, lai nodroSinatu nepartrauktu
darbibu péc drosibas incidentiem;

nodroSinat apmacibas par tikla drosibu lietotajiem, lai veicinatu izpratni par tikla drosibu
un kiberhigénu;

veikt pikSkeréSanas simulacijas un citus kiberuzbrukumu testus, lai uzlabotu tikla
dros$ibu, lietotaju sp&ju atpazit un reagét uz draudiem.

VI. Drosibas incidentu vadiba

39. Drosibas incidentu vadiba ir nepiecie$ama, lai atri un efektivi reag€tu uz drosibas incidentiem,
mazinatu to ietekmi un noverstu lidzigus gadijumus nakotné.
40. Lai nodros$inatu efekttvu drosibas incidentu vadibu, nepiecieSams:

40.1.

40.2.

40.3.

40.4.

40.5.

40.6.

40.7.

40.8.

40.9.

40.10.

40.11.

40.12.

40.13.

40.14.

nepartraukti uzraudzit tikla trafiku, sisttmu darbibu un lietotaju aktivitates, izmantojot
dazadus monitoringa rikus;

lietot uzvedibas analizes un masinmaciSanas metodes, lai identificétu anomalijas un
aizdomigas darbibas, kas varétu noradit uz drosibas incidentu;

klasificét droSibas incidentus péc to veida (pieméram, virusi, datu noplide, DDoS
uzbrukumi) un to ietekmes;

novertét drosibas incidentu ietekmi, lai noteiktu to prioritati un nepiecieS§amo reagésanas
limeni;

noteikt IT drosibas un datu aizsardzibas specialistu;

izveidot procediiru droSibas incidentu zinoSanai, kas ietver kontaktinformaciju,
zinoSanas kanalus un nepiecieSamo informaciju, ko jasniedz par attiecigo droSibas
incidentu;

savakt visus pieejamos datus un zurnalfailus, kas var€tu palidz&t izmekl€Sana,
pieméram, tikla trafika Zurnalus, sist€mas Zurnalus;

veikt atrus pasakumus, lai apturétu droSibas incidentu un minimiz&tu ta sekas,
pieméram, atslégt skartos kontus, izolét infic€tas sistémas vai bloket launpratigus 1P
(Internet protocol) adreses;

izstradat un ieviest ilgtermina risinajumus, lai noveérstu Iidzigu droSibas incidentu
atkartoSanos, pieméram, veikt programmatiiras atjauninajumus, konfiguracijas izmainas
un ugunsmiira politiku uzlaboSanu;

uzturét detaliz&tu drosibas incidentu zurnalu, kura tiek registréti visi drosibas incidenti
atkariba no noteikta nozimiguma Itmena vai ietekmes uz Augstskolas IT sistémam,
veiktajam darbibam, pienemtajiem lémumiem un rezultatiem,;

atjaunot skartas sist€émas un pakalpojumus, nodroSinot, ka tas atbilst droSibas prasibam,;
atjaunot zaud€tos vai bojatos datus no rezerves kopijam, nodrosinot datu integritati un
pieejamibu;

péc drosibas incidenta pilnigas atrisinaSanas veikt analizi, lai izvertétu reagé$anas
efektivitati, identificétu nepilnibas un izstradatu uzlabojumus;

nodroSinat regularas apmacibas IT droSibas un datu aizsardzibas specialistam, lai
uzlabotu prasmes un zinasanas.



VIL IT sistému un programmatiiras izmantoSana

41. IT sisteému drosa izmantosana Augstskolas IT infrastrukttra ir nepiecieSama, lai aizsargatu IT
sisttmas pret droSibas draudiem, uztur€tu IT sist€tmu integritati un nodroSinatu datu
aizsardzibu.

42. Lai nodroSinatu IT sistému droSu izmantoSanu, nepiecieSams:

42.1.

42.2.

42.3.

42.4.
42.5.

42.6.

42.7.

42.8.

42.9.

42.10.

42.11.

42.12.

42.13.

42.14.

nodroSinat, ka visa programmatiira tiek iegiita tikai no oficidliem un uzticamiem
avotiem, lai izvairitos no launpratigas programmatiiras;

izveidot un ievérot stingras programmatiiras instalacijas procediiras, kuras ietver
lietotaju tiesibu parbaudi un programmatiiras parbaudi pirms instalacijas;

nodrosinat, ka visas IT sistémas, programmatiira un operetajsistémas tiek regulari
atjauninatas ar jaunakajiem droSibas ielapiem;

lietot automatizetus rikus, lai efektivi parvalditu atjauninajumus;

regulari parbaudit un auditét sisttmu konfiguracijas, lai nodroSinatu, ka tas atbilst
drosibas prasibam un nav notikuSas nesankcionétas izmainas;

veikt regularus sistému un programmatiiras ievainojamibu sken&jumus, lai identific€tu
un noverstu potencialus drosibas tritkumus;

lictot automatiz&tus ielapu parvaldibas (Patch management) rikus, lai atri reag€tu uz
identific€tam ievainojamibam un instalétu nepiecieSamos drosibas ielapus;
nepartraukti uzraudzit sistému darbibu un lietotaju aktivitates, lai savlaicigi identificétu
un reagétu uz potencialajiem dro$ibas incidentiem;

parbaudit, vai visas izmantotas programmatiiras un sist€mas ir savstarp&ji saderigas un
atbilst Augstskolas drosibas standartiem;

veikt regularus ieks€jos un ar€jos drosibas auditus, lai parbauditu, vai Augstskolas IT
sistémas un izmantotas programmatiras nav paklautas droSibas riskiem;

izveleties makonpakalpojumu sniedzgjus, kas atbilst Augstskolas drosibas prasibam un
attiecigais pakalpojuma sniedz€js ir sertific€ts atbilstoSi starptautiskiem droSibas
standartiem (piem&ram, [ISO/IEC 27001);

ja ir iesp&jams, lietot spécigas autentifikacijas metodes, pieméram, daudzfaktoru
autentifikaciju (MFA), lai piekliitu makonpakalpojumiem,;

izmantojot makonpakalpojumus, izveidot lomu balstitu piekluves kontroli, lai
ierobezotu piekluvi datiem un resursiem, balstoties uz lietotaja darba pienakumiem;
nodrosinat, ka lietojot makonpakalpojumus, visi dati tiek Sifréti gan parsiitiSanas laika,
gan uzglabasanas laika.

VIII. Nosléguma noteikumi

43. Augstskolas noteiktais datu aizsardzibas specialists:

43.1.

43.2.

43.3.

regulari (vismaz reizi gada, stajoties spéka jaunam normativo aktu prasibam staSanas
speka vai iestajoties bitiskiem drosibas incidentiem) parskata un aktualizé IT drosibas
politiku, lai nodroSinatu pastavigu atbilstibu un efektivitati;

analizg iepriek$gjo periodu dro§ibas incidentus, ievainojamibas un riskus, lai novertetu,
vai pasreizgja politika ir bijusi efektiva;

analiz€ jaunakas kiberdroSibas tendences un draudus, lai identific€tu, vai politika ir
jaieklauj jauni droSibas pasakumi;



43.4. organizeé apmacibas, lai izskaidrotu politikas izmainas un nodro$inatu, ka lietotaji saprot
un ievero jaunos drosibas pasakumus;
43.5. regulari uzrauga, vai politika tiek iev€rota, un veic nepiecieSamos pasakumus, lai
nodrosinatu atbilstibu.
44. Augstskola nodroSina lietotaju iepazistinasanu ar politiku Augstskola noteiktaja kartiba.
Politika ir pieejama Augstskolas majaslapa.

Padomes priekSsedetajs M. Bicevskis



