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STUDIJU KURSA APRAKSTS

Studiju kursa nosaukums

Kibernoziegumu izmekléSana

Programma

Kiberdrosibas parvaldiba

Studiju gads 1,2,

Akadémiskais gads 2022/2023

Studiju limenis 2. cikls, magistra studiju programma
Studiju kursa kods MKPO011

Studiju kursa docétajs

A.ParSovs, R.Liepina

Kursa apjoms 4 KP vai 6 ECTS
Modulis Tehniskais
Studiju isteno$anas valoda Anglu un latvieSu
Semestris, kad kurss tiek istenots 2..3.4.

Studiju kursa istenoSanas veids

Klatiene vai tieSsaiste

Kursa 1stenoSanas merkis

St kursa mérkis sniegt izpratni par kibernoziegumu veidiem, metodém
un izmekl&Sanas pamatprincipiem, e-pieradijumiem.

Prasibas studiju kursa apguves
uzsakSanai

IKT zinasanas un prasmes, svesvalodu komunikativas prasmes,
pamatzinasanas informacijas drosibas nodro$inasana.

Studiju kursa saturs

Kibernoziegumu vesture;

Informacijas drosibas riki e-pieradijumu vaksana;

Parkapumu izmekl€Sanas pamatprincipi;

Nejausibas, hash funkcijas, simetriska un asimetriska kriptografija,
Sifrésanas, autentifikacijas metodes, drosu privato atslegu glabasana,
digitalie paraksti.

Studgjoso patstaviga darba
organizacija un uzdevumi /
Planotas studiju formas un
macisanas metodes

Students apmeklIe lekcijas, piedalas seminaros un situaciju analizu
diskusijas, izstrada un prezent@ patstavigo un grupu praktiskos darbus.

Studiju metodes Studenta darba apjoms
Lekcijas 15%
Seminari 5%
Patstavigs, praktiskais darbs 40%
Praktiskais Darbs grupas 20%
Patstavigas studijas 20%
160 stundas

Planotie studiju rezultati
(zinasanas, prasmes,
kompetences)

(z2) Tstenojot informacijas drosibas parvaldibu, zina un prot patstavigi pielietot
informacijas drosibas rikus, metodes, jaunakos atklajumus un inovacijas,
uzn€muma/organizacijas kritisko resursu aizsardzibai;

(p3) Prot patstavigi identificét un kritiski analiz&t ar kiberdro$ibu saistitos riskus,
noteikt, planot un uzraudzit sasniedzamo rezultatu risku mazinasanai;

(k9) Spgj patstavigi formulét un kritiski novertet esosos rezultativos raditajus un planot
sasniedzamos biznesa nepartrauktibas procesu nodro$inasana.

Studiju kursu kalendarais plans

1.nodarbiba Kibernoziegumu vésture;

2.nodarbiba Informacijas drosibas riki e-pieradijumu vaksana;

3.nodarbiba Parkapumu izmekl&Sanas pamatprincipi;

4.nodarbiba Nejausibas, hash funkcijas, simetriska un asimetriska kriptografija,
sifréSanas, autentifikacijas metodes, drosu privato atslégu

glabasana, digitalie paraksti.




Magistra studiju programma ,Kiberdrosibas parvaldiba”

BANKU AUGSTSKOLA
-

Studiju rezultatu vertésanas Studiju rezultati
metodes un Kriteriji 1 2. 3
Parbaudes forma
Patstavigs darbs auditorija °
Grupas darbs auditorija
Patstavigs darbs un ta
prezentacija
Rakstisks eksamens ° ° °
Obligata un papildliteratara Obligata literatiira:

Naval Postgraduate School: CyberCiege: “Cryptography Basics”
http://www.cisr.us/cyberciege/movies/07CIEGE.html

Gary C. Kessler’s An Overview of Cryptography
http://mwww.garykessler.net/library/crypto.html#pkc
http://mww.cl.cam.ac.uk/~rjald/book.html

The Cyber-crime Science http://wwwhome.ewi.utwente.nl/~pieter/CCS/
Details history of cybercrime -
http://www.news.appstate.edu/2014/02/04/cyber-crime/

New US Cybersecurity Framework Developed by NIST Features COBIT 5
in the Core - http://www.isaca.org/About-1ISACA/Press-room/News-
Releases/2014/Pages/New-US-Cybersecurity-Framework-Developed-by-
NIST-Features-COBIT-5-in-the-Core.aspx

Rekomendéjamie izveles
kursa elementi

Tiek saskanots uzsakot studiju kursu




