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BANKU AUGSTSKOLA
-

STUDIJU KURSA APRAKSTS

Studiju kursa nosaukums

Kiberdro$iba un Kritiskas infrastruktiras aizsardziba

Programma

Kiberdrosibas parvaldiba

Studiju gads 1,2,

Akadémiskais gads 2022/2023

Studiju limenis 2. cikls, magistra studiju programma
Studiju kursa kods MKPO010

Studiju kursa docétajs

N.Komninos, A. Ambults

Kursa apjoms 4 KP vai 6 ECTS
Modulis Kiberdrosiba
Studiju isteno$anas valoda Anglu un latvieSu
Semestris, kad kurss tiek 2., 3.

Istenots

Studiju kursa istenosanas
veids

Klatiene vai tieSsaiste

Kursa 1stenoSanas merkis

Studiju kursa mérkis ir veidot padzilinatu izpratni par kiberdrosibas
dimensijam, Iimeniem, veiksmes faktoriem, kas nepiecieSami uznémuma
resursu aizsardzibai.

Prasibas studiju kursa
apguves uzsakSanai

Studiju kursa saturs

Kritiskas infrastruktiiras pamatjédzieni un taksonomija;

Kritiskas infrastruktiiras darbibas stratégijas, standartu, koncepciju un
politikas dokumentu analize;

Datu centru drosibas aspekti;

Viedie tikli, viedas tehnologijas un to dro§ibas prasibas.

Studé&joso patstaviga darba
organizacija un uzdevumi /
Planotas studiju formas un
maciSanas metodes

Students apmekI€ lekcijas, piedalas seminaros un situaciju analizu diskusijas,

izstrada un prezent€ patstavigo un grupu praktiskos darbus.
Studiju metodes Studenta darba apjoms
Lekcijas 15%
Seminari 5%
Patstavigs, praktiskais darbs 40%
Praktiskais Darbs grupas 20%
Patstavigas studijas 20%
160 stundas

Planotie studiju rezultati
(zinasanas, prasmes,
kompetences)

(z2) Istenojot informacijas drogibas parvaldibu, zina un prot patstavigi pielietot informacijas
drosibas r1kus, metodes, jaunakos atklajumus un inovacijas, uzn€muma/organizacijas kritisko
resursu aizsardzibai;

(p3) Prot patstavigi identificét un kritiski analizgt ar kiberdro$ibu saistitos riskus, noteikt,
planot un uzraudzit sasniedzamo rezultatu risku mazinasanai;

(k9) Spgj patstavigi formul&t un kritiski novertet esosos rezultativos raditajus un planot
sasniedzamos biznesa nepartrauktibas procesu nodros§inasana.

Studiju kursu kalendarais plans

1.nodarbiba Kritiskas infrastruktiiras pamatjédzieni un taksonomija

2.nodarbiba Kritiskas infrastruktiiras darbibas stratégijas, standartu, koncepciju
un politikas dokumentu analize

3.nodarbiba Datu centru drosibas aspekti;

4.nodarbiba Viedie tikli, viedas tehnologijas un to dro§ibas prasibas.
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Studiju rezultatu vertésanas
metodes un kriteriji

Studiju rezultati
1 2. 3
Parbaudes forma
Patstavigs darbs auditorija ° ° °
Grupas darbs auditorija ° °
Patstavigs darbs un td prezentacija ° °
Rakstisks eksamens ° ° °

Obligata un papildliteratiira

Obligata literattra:

Science of Cyber-Security - http://www.fas.org/irp/agency/dod/jason/cyber.pdf

Cybersecurity and Cyberpower: concepts, conditions and capabilities for cooperation -
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2011/433828/EX
PO-SEDE_ET%282011%29433828_EN.pdf

Critical Infrastructure Protection standart family -
http://www.nerc.com/pa/Stand/Pages/CIPStandards.aspx

CIP-003-5 — Cyber Security — Security Management Controls: -
http://mww.nerc.com/_layouts/PrintStandard.aspx?standardnumber=CIP-003-
5&title=Cyber%20Security%20-
%20Security%20Management%20Controls&jurisdiction=null

NIST Releases Cybersecurity Framework Version 1.0 -
http://www.nist.gov/itl/csd/launch-cybersecurity-framework-021214.cfm

Papildu:

National Cyber Security Strategies -
http://www.gns.gov.pt/media/1238/ENISANational CyberSecurityStrategies.p
df

http://policyreview.info/articles/analysis/europe%E2%80%99s-fragmented-approach-
towards-cyber-security

Rekomendéjamie izveles
kursa elementi

Tiek saskanots uzsakot studiju kursu




