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Studiju kursa nosaukums

Informaicijas drosibas risku un atbilstibas parvaldiba

Programma

Kiberdrosibas parvaldiba

Studiju gads 1,2,

Akadémiskais gads 2022./2023.

Studiju limenis 2. cikls, magistra studiju programma
Studiju kursa kods MKP009

Studiju kursa docétajs S.Deruma

Kursa apjoms

6 KP vai 9 ECTS

Modulis

Kiberdrosiba

Studiju 1steno$anas valoda

Anglu un latviesu

Semestris, kad kurss tiek
1stenots

2., 3.4

Studiju kursa istenosanas veids

Klatiene vai tieSsaiste

Kursa 1stenoSanas merkis

Kursa mérkis ir sniegt studentiem padzilinatas zinaSanas par informacijas
drosibas risku vadibu, standartiem un labo praksi.

Prasibas studiju kursa apguves
uzsak§anai

Matematika, statistika, ekonometrija.

Studiju kursa saturs

Riska parvaldibas terminologija kiberdrosibas konteksta; Riska parvaldibas
dzivescikls; Kvantitativa un kvalitativa risku analize; informacijas analizes
metodes; Informacijas drosibas risku uzraudzibas metodes, riki. metrikas;
Atbilstibas (GRC) parvaldiba.

Studé&joso patstaviga darba
organizacija un uzdevumi /
Planotas studiju formas un
macisanas metodes

Studiju metodes Studenta darba apjoms
Lekcijas 15%
Seminari 5%
Patstavigs, praktiskais darbs 40%
Praktiskais Darbs grupas 20%
Patstavigas studijas 20%
240 stundas

Planotie studiju rezultati
(zinasanas, prasmes,
kompetences)

(z2) Tstenojot informacijas drosibas parvaldibu, zina un prot patstavigi pielietot informacijas
drosibas rikus, metodes, jaunakos atklajumus un inovacijas, uzn€muma/organizacijas
kritisko resursu aizsardzibai,

(p3) Prot patstavigi identificet un kritiski analiz&t ar kiberdrosibu saistitos riskus, noteikt,
planot un uzraudzit sasniedzamo rezultatu risku mazinasanai.

(p4) Prot izstradat un ieviest inovacijas, uzlabojumus operativa, taktiska un stratégiska
kiberdrosibas parvaldibas liment;

(p5) Prot sadarboties, komunicét, konsultét, skaidrot un argumentet informacijas drosibas
parvaldibas mérkus un rezultatus ieinteresétajam pusém (specialistiem un nespecialistiem);
(k8) Spgj izstradat, planot, uzraudzit informacijas aizsardzibas pasakumus, gan procesu, gan
tehnologiju, gan cilvéku uzvedibas limenos, nodrosinot pasakumu efektivitati;

(k9) Spgj patstavigi formulét un kritiski novertét eso$os rezultativos raditajus un planot
sasniedzamos biznesa nepartrauktibas procesu nodrosinasana.

Studiju kursu kalendarais plans

1.,2.nodarbiba Riska parvaldibas terminologija kiberdrosibas konteksta; Riska
parvaldibas dzivescikls;

3.,4.nodarbiba Kvantitativa un kvalitativa risku analize; Informacijas analizes
metodes;
Informacijas drosibas risku monitoré$anas metodes, riki, metrikas;

Atbilstibas (GRC) parvaldiba.
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Studiju rezultatu vertésanas
metodes un kriteriji

Studiju rezultati

Parbaudes forma

Patstavigs darbs auditorija °

Grupas darbs auditorija

prezentacija

Patstavigs darbs un ta

Rakstisks eksamens ° ° °

Obligata un papildliteratiira

Managing Information Security Risk Organization, Mission, and Information
System View. - http://csrc.nist.gov/publications/nistpubs/800-39/SP800-39-
final.pdf

The Security Risk Management Guide - http://www.microsoft.com/en-
us/download/details.aspx?id=6232

Information Security Manual -
http://mwww.dsd.gov.au/publications/Information_Security_Manual_2010.pdf
Guide for Conducting Risk Assessments -
http://csrc.nist.gov/publications/drafts/800-30-rev1/SP800-30-Rev1-ipd.pdf
Risk management

Papildu:

Comparison of Risk Management Methods and Tools -
http://www.enisa.europa.eu/activities/risk-management/current-risk/risk-
management-inventory/comparison

Working with Vulnerable People (Background

Checking) Risk Assessment Guidelines 2012 -
http://mwww.legislation.act.gov.au/di/2012-190/current/pdf/2012-190.pdf

Rekomendéjamie izveles
kursa elementi

Tiek saskanots uzsakot studiju kursu




