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STUDIJU KURSA APRAKSTS

Studiju kursa nosaukums

Informacijas drosibas parvaldiba

Programma

Kiberdrosibas parvaldiba

Studiju gads 1,2,

Akadémiskais gads 2022/2023

Studiju limenis 2. cikls, magistra studiju programma
Studiju kursa kods MKP008

Studiju kursa docétajs

S.Deruma, R.Misins

Kursa apjoms 6 KP vai 9 ECTS
Modulis Kiberdrosiba
Studiju isteno$anas valoda Anglu un latvieSu
Semestris, kad kurss tiek istenots 1,2.,3.4.

Studiju kursa istenoSanas veids

Klatiene vai tieSsaiste

Kursa 1stenoSanas merkis

Studiju kursa merkis ir veidot padzilinatu izpratni par kiberdrosibas
dimensijam, Itmeniem, veiksmes faktoriem, kas nepiecieSami
uzn€muma resursu aizsardzibai.

Prasibas studiju kursa apguves
uzsak§anai

Studiju kursa saturs

Informacijas drosiba 21.gadsimta, draudi un aizsardziba;
Drosibas politika un tas parvaldibas Iimeni;

Komunikacija drosibas riska jautajumos;

Strat€giju un tehnologiju analize, izvéle organizacijas nakotnes
drosibai.

Studé&joso patstaviga darba
organizacija un uzdevumi /
Planotas studiju formas un
maciSanas metodes

Students apmekI€ lekcijas, piedalas seminaros un situaciju analizu
diskusijas, izstrada un prezent@ patstavigo un grupu praktiskos darbus.

Studiju metodes Studenta darba apjoms
Lekcijas 15%
Seminari 5%
Patstavigs, praktiskais darbs 40%
Praktiskais Darbs grupas 20%
Patstavigas studijas 20%
240 stundas

Planotie studiju rezultati
(zinasanas, prasmes,
kompetences)

(z1) Zina un izprot informacijas dro$ibas parvaldibas jautajumus un to ietekmi uz
uzn€muma/organizacijas, konkurétsp&ju, attistibu, stabilu un ilgtspgjigu darbibu;

(z2) Tstenojot informacijas drosibas parvaldibu, zina un prot patstavigi pielietot
informacijas drosibas rikus, metodes, jaunakos atklajumus un inovacijas,
uzn€muma/organizacijas kritisko resursu aizsardzibai;

(p3) Prot patstavigi identificét un kritiski analiz&t ar kiberdro§ibu saistitos riskus,
noteikt, planot un uzraudzit sasniedzamo rezultatu risku mazinasanai.

(p4) Prot izstradat un ieviest inovacijas, uzlabojumus operativa, taktiska un stratégiska
kiberdrosibas parvaldibas liment;

(p5) Prot sadarboties, komunicét, konsultét, skaidrot un argument&t informacijas
drosibas parvaldibas mérkus un rezultatus ieinteresétajam pusém (specialistiem un
nespecialistiem);

(k6) Spgj noteikt un prognozet macibu vajadzibas, integrét dazadu jomu zinasanas, dot
ieguldijumu jaunu zinasanu radiSana;
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(k8) Spgj izstradat, planot, uzraudzit informacijas aizsardzibas pasakumus, gan procesu,
gan tehnologiju, gan cilvéku uzvedibas limenos, nodrosinot pasakumu efektivitati;

(k9) Spgj patstavigi formul€t un kritiski novertet esosos rezultativos raditajus un planot
sasniedzamos biznesa nepartrauktibas procesu nodrosinasana.

Studiju kursu kalendarais plans

1.nodarbiba Informacijas drosiba 21.gadsimta, draudi un aizsardziba;

2.nodarbiba Drosibas politika un tas parvaldibas ITmeni;

3.nodarbiba Komunikacija drosibas riska jautajumos;
Stratégiju un tehnologiju analize, izvEle organizacijas nakotnes

drosibai.

Studiju rezultatu vértésanas Studiju rezultati
metodes un kriteriji 1 2. 3
Parbaudes forma
Patstavigs darbs auditorija °
Grupas darbs auditorija
Patstavigs darbs un ta
prezentacija
Rakstisks eksamens ° . )
Obligata un papildliteratiira Obligata literatiira:

http://lwww.eksperts.gold.Iv/Informacijas_sistemu_drosiba.pdf

Normativie akti E-parvaldes joma: -
http://lwww.varam.gov.lv/lat/likumdosana/normativie_akti/?doc=12649
Pétijumi: - http://www.varam.gov.lv/lat/publ/petijumi/pet_Eparv/?doc=14321
Cybersecurity Eurobarometer 404 -
http://ec.europa.eu/public_opinion/archives/ebs/ebs_404 en.pdf
http://www.is027001security.com/ISO27k_FAQ.pdf
http://www.isaca.org/journal/past-issues/2011/volume-4/documents/jpdfliv4-
planning-for-and.pdf

Papildu:

https://defense.lv

politika.lv

ISACA&Cert.lv konference: Miisu informacijas drosiba - nakotnes panakumu
atsléga - http://www.youtube.com/watch?v=5iuHX040V8Q

Rekomendéjamie izveles
kursa elementi

Tiek saskanots uzsakot studiju kursu




