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STUDIJU KURSA APRAKSTS

Studiju kursa nosaukums

Informacijas drosibas incidentu, krizu parvaldiba

Programma

Kiberdrosibas parvaldiba

Studiju gads 1.2.

Akadémiskais gads 2022/2023

Studiju limenis 2. cikls, magistra studiju programma
Studiju kursa kods MKP005

Studiju kursa docétajs S.Deruma

Kursa apjoms 4 KP vai 6 ECTS

Modulis Tehniskais

Studiju isteno$anas valoda Anglu un latvieSu

Semestris, kad kurss tiek istenots 1.,3.

Studiju kursa istenosanas veids

Klatiene vai tieSsaiste

Kursa istenoSanas mérkis

Studiju kursa mérkis ir veidot padzilinatu izpratni par informacijas
drosibas un IKT drosibas incidentu dzivesciklu un to parvaldibu, veidot
praktiskas iemanas incidentu analizg.

Prasibas studiju kursa apguves
uzsakSanai

Studiju kursa saturs

~ Logfailu analizes pamati;

~ Incidentu, krizu, drosibas notikumu klasifikacija;
~ Dzivescikla parvaldiba;

~ Palidzibas dienesta izveides principi;

~ Notikumu analize un krizes novérSanas tehnikas;
~ Informacijas apmaina, sadarbiba.

Studgjoso patstaviga darba
organizacija un uzdevumi /
Planotas studiju formas un
maciSanas metodes

Students apmeklIe lekcijas, piedalas seminaros un situaciju analizu
diskusijas, izstrada un prezent@ patstavigo un grupu praktiskos darbus.

Studiju metodes Studenta darba apjoms
Lekcijas 15%
Seminari 5%
Patstavigs, praktiskais darbs 40%
Praktiskais Darbs grupas 20%
Patstavigas studijas 20%
160 stundas

Planotie studiju rezultati
(zinasanas, prasmes,
kompetences)

(z2) Tstenojot informacijas drosibas parvaldibu, zina un prot patstavigi pielietot
informacijas drosibas rikus, metodes, jaunakos atklajumus un inovacijas,
uzn€muma/organizacijas kritisko resursu aizsardzibai;

(p3) Prot patstavigi identificét un kritiski analizét ar kiberdro$ibu saistitos riskus,
noteikt, planot un uzraudzit sasniedzamo rezultatu risku mazinasanai;

(k8) Spgj izstradat, planot, uzraudzit informacijas aizsardzibas pasakumus, gan procesu,
gan tehnologiju, gan cilvéku uzvedibas limenos, nodrosinot pasakumu efektivitati.

Studiju kursu kalendarais plans

l.nodarbiba | Logfailu analizes pamati; krizu, drosibas notikumu

klasifikacija; Ta dzivescikla parvaldiba;

2nodarbiba | Palidzibas dienesta izveides principi,
3.nodarbiba Notikumu analize un krizes novérSanas tehnikas;
4.nodarbiba | Informacijas apmaina, sadarbibas principi.

Studiju rezultatu vertésanas
metodes un Kriteriji

Studiju rezultati
1. 2. 3.
Parbaudes forma

Patstavigs darbs auditorija ) ) °
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Grupas darbs auditorija

Patstavigs darbs un ta
prezentdcija

Eksamens ° ° °

Obligata un papildliteratiira Obligata literattra:

Informacijas tehnologiju drosibas incidentu noveérsanas institiicija -
https://cert.lv/section/show/3

CERT.LV incidentu apstrades kartiba - https://cert.lv/section/show/38
Papildu:

CIP-003-5 — Cyber Security — Security Management Controls: -
http://www.nerc.com

Science of Cyber-Security -
http://lwww.fas.org/irp/agency/dod/jason/cyber.pdf

National Disaster Recovery Framework - http://www.fema.gov/media-
library/assets/documents

Cyber Crime and Security Survey - https://www.cert.gov.au/newsroom

Rekomendéjamie izvéles Tiek saskanots uzsakot studiju kursu
kursa elementi




