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STUDIJU KURSA APRAKSTS

Studiju kursa nosaukums

Drosibas politika, étiskie un juridiskie aspekti

Programma Kiberdrosibas parvaldiba

Studiju gads 1., 2.

Akadémiskais gads 2022/2023.

Studiju [imenis 2. cikls, magistra studiju programma
Studiju kursa kods MKPO003

Studiju kursa docetajs

S.Deruma, J.Terjuhana

Kursa apjoms 4 KP vai 6 ECTS
Modulis Kiberdrosibas
Studiju 1stenoSanas Anglu un latviesu
valoda

Semestris, kad kurss tiek
1stenots

1.3, 4.

Studiju kursa istenoSanas
veids

Klatiene vai tieSsaiste

Kursa istenoSanas mérkis

Kursa mérkis ir palielinat studentu izpratni un zinasanas par IKT attistibas
tendencém un tiesisko reguléjumu kiberdrosibas, informacijas droSibas un datu
aizsardzibu jomas.

Prasibas studiju kursa
apguves uzsaksanai

Studiju kursa saturs

~ Privatuma, datu aizsardzibas, e-pakalpojumu un informacijas drosibu
reguljosie normativie akti

~ Informacijas droSibas politika un tas veidoSanas pamatprincipi.

~ Tiestbu parkapumi un to izmekl€Sana informacijas drosiba joma.

~ Preventivie pasakumi informacijas drosibas un datu aizsardzibas
nodros§inasana.

~ Informacijas droSibas parvaldibas standarti.

StudgjoSo patstaviga
darba

organizacija un uzdevumi
/

Planotas studiju formas
un

maciSanas metodes

Students apmeklg lekcijas, piedalas seminaros un situaciju analizu diskusijas,
izstrada un prezent@ patstavigo un grupu praktiskos darbus.

Studiju metodes Studenta darba apjoms
Lekcijas 15%
Seminari 5%
Patstavigs, praktiskais darbs 40%
Praktiskais Darbs grupas 20%
Patstavigas studijas 20%
160 stundas

Planotie studiju rezultati
(zinasanas, prasmes,
kompetences)

(z1) Zina un izprot informacijas drosibas parvaldibas jautajumus un to ietekmi uz
uznémuma/organizacijas, konkurétspg&ju, attistibu, stabilu un ilgtspg&jigu darbibu;

(p3) Prot patstavigi identificét un kritiski analizét ar kiberdro$ibu saistitos riskus, noteikt, planot un
uzraudzit sasniedzamo rezultatu risku mazinasanai;

(p4) Prot izstradat un ieviest inovacijas, uzlabojumus operativa, taktiska un stratégiska
kiberdrosibas parvaldibas ltmenf;

(p5) Prot sadarboties, komunicet, konsultét, skaidrot un argument&t informacijas drosibas
parvaldibas mérkus un rezultatus ieinteresétajam pusém (specialistiem un nespecialistiem).

Studiju kursu kalendarais
plans

1.nodarbiba

Privatuma, datu aizsardzibas, e-pakalpojumu un informacijas drosibu regulgjosie
normativie akti; Tiestbu parkapumi un to izmekl&Sana informacijas drosiba
joma.

2.nodarbiba

Informacijas drosibas politika un tas veidoSanas pamatprincipi.




Magistra studiju programma , Kiberdrosibas parvaldiba”

BANKU AUGSTSKOLA
~

3.nodarbiba Informacijas drosibas parvaldibas standarti un laba prakse
4.nodarbiba Preventivie pasakumi datu aizsardzibas nodro$inasana.
Studiju rezultatu Studiju rezultati
verteSanas 1. 2. 3.
metodes un kriteriji Parbaudes forma
Patstavigs darbs auditorija ° ° °
Grupas darbs auditorija ° °
Patstavigs darbs un td prezentacija ° °
Rakstisks eksamens ° ° °
Obligata un Obligata literattra:
papildliteratiira Schjolberg S., Ghernaouti-Hele S. A Global Treaty on Cybersecurity and Cybercrime.
Geneva,

2011 .http://www.cybercrimelaw.net/documents/

A_Global_Treaty _on_Cybersecurity_and_Cybercrime,_Second_edition_2011.pdf
OECD Guidelines for the Security of Information Systems and Networks: Towards a
Culture of Security.Paris, 2002.

http://www.oecd.org/internet/ieconomy/15582260.pdf

papildu:

http://www.dvi.gov.Iv/Iv/latvijas-normativie-akti/
http://www.dvi.gov.Iv/Iv/latvijas-normativie-akti/metodiskie-noradijumi/
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS?lang=Iv
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Publications/SpeechArticle/SA201
4

Auditing Global Compliance of Data Protection Mechanisms
http://www.isaca.org/Journal/Past-Issues/2011/Volume-6/Pages/Auditing-Global-
Compliance-of-Data-Protection-Mechanisms.aspx
https://www.cert.Iv/section/show/79

New US Cybersecurity Framework Developed by NIST Features COBIT 5 in the Core
http://www.isaca.org/About-ISACA/Press-room/News-Releases/2014/Pages/New-US-
Cybersecurity-Framework-Developed-by-NIST-Features-COBIT-5-in-the-Core.aspx
https://www.cert.lv/section/show/49

Rekomendéjamie izvéles Tiek saskanots uzsakot studiju kursu
kursa elementi




